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IT Infrastruktur in München

• Gerrit

• Jenkins

• Tools und Application 
Servers

• 64 Cores / 512GB RAM

Kronos

• Nexus

• Dockerhost

• Interner Kubernetes

• Harbor (Docker)

• 32 Cores / 512GB RAM

Atlas

• LDAP Master

• F10-VPN

• Test VMs

• 12 Cores / 64GB RAM

Poseidon

• 64 TB (netto)

Backup 1

• Jira

• Demosuite

• Websites

• 24 Cores / 265GB RAM

Helios

• 64 TB (netto)

Backup 
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Büro München Rechenzentrum



IT Infrastruktur in München – Ausfallsicherheit

Büro München Rechenzentrum
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Ausfallsicherheit

durch Redundanz

Bei einem Serverausfall können

wir kritische Infrastruktur

kurzfristig auf einen anderen

Server legen.

 Mehr Leistung statt teurem

Business-Support

 Schnelle Reaktionszeit

 Kritische Systeme verteilt



Wozu?



Von der Anforderung zum Container
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Jira Issue
Wo alles beginnt



Lokales 

Git-Repository
Gerrit
Code-Review



Jenkins
Build-Server





2-3 Minuten







Nexus

Artifact Repository
Jenkins
Build-Server



Beratung und Angebot an unsere Projekte

 Kunden in der Entwicklungsinfrastruktur beraten

 Leistungsangebot zum Betrieb der 

Entwicklungsinfrastruktur 

 Vergleichbar mit AWS/Azure DevOps

Prozess ist in der Faktor Zehn Entwicklung 

etabliert und bewährt
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https://faktorzehn.cloud



Die Idee der Faktor Zehn Cloud

Demosuite um unsere Answendungen zu präsentieren

 https://faktorzehn.cloud

 Alle Produkte sind zentral verfügbar

 Integration zwischen den Produkten

 (Potentielle) Kunden bekommen Zugang um die Produkte auszuprobieren

Weitere Planung

 Aufbau einer Infrastruktur analog zum Betrieb in einem Hyperscaler (AWS, Azure, Google)

 Erfahrungen Sammeln und Aufbau eines Beratungsangebots für Projekte



Aktueller Stand – 3 Kubernetes Umgebungen

Test  Kann von den einzelnen Teams konfiguriert werden

 Teams stellen Images bereit

Produktion

 Nur Zugriff durch das Admin Team

 Konfiguration wird aus Test übernommen ggf. angepasst

 Verteilter k8s Cluster

 Zentrale PostgreSQL Datenbank

Cloud
 AKS in der Azure Cloud

 Konfiguration analog interner produktiven Umgebung



Weiterer Ausbau – DevOps Team und „echter“ Betrieb

Teams 
erstellen 
Docker 
Images

Konfiguration 
der Test-

Umgebung in 
den Teams

Admins 
achten auf 

hohe 
Verfügbarkeit

Single 
Sign On 

mit 
OAuth2

Datenbank 
als Service 

nutzen

Cluster 
Container

Weitere 
Cloud 

Services

 Erledigt

 In Bearbeitung

 Nächste Schritte



Weitere Aktivitäten im Bereich IT Security

Security 
bei 

Design

SBOM

Scans

UpdatesSchulung

ISO 
27001

 Software Bill of Material

 Standard zur Auswertung verwendeter Bibliotheken

 Security / Vulnerability

 Nutzt SBOM

 Zentral und automatisiert

 Regelmäßige Patches

 Information an die Projekte

 Regelmäßige Schulungen 

zum Thema IT-Security

 Verstärkter Wissensaustausch

 IT-Sicherheitsverfahren

 Informationssicherheits-

Managementsystem

 Anforderungen



Angebot an Kunden und Projekte

Betrieb der Infrastruktur für die Entwicklung

Unterstützung nicht nur in „Dev“
sondern auch in „Ops“

Wir bieten mit Partnern den Betrieb der Faktor 
Zehn Suite in der Cloud an



Die Faktor Zehn Suite in der Cloud – eigentlich ganz einfach

Anwendungen legen möglichst wenig externe Abhängigkeiten fest

 DB Agnostisch

 Keine feste Abhängigkeit zu externen Services

 Keine feste Abhängigkeit für die Authentifizierung

Implementierungen für gängige Standards

 Implementierung von Rest Services

 Authentifizierung per Form Login, Basic-Auth oder SSO per OAuth2

 Die Anwendungen laufen in der Cloud genau so einfach wie On-Premise
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